5 signaux d’alerte pour reconnaitre
un mail de phishing

Ne tombez pas dans le piege

Un clic peut suffire pour tout compromettre
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Un expéditeur suspect

Une adresse étrange ou mal orthographiee = danger

nimportequoi @dati.xyz

Dbjet : ¢ Offre spéciale: -20 % sur une sélection
lectroménager, seulement 3 jours! DARTI

Bonjour Marc,

nvie de renouveler votre électroménager? Profitez dés aujourd'hui de -20 % sur une
élection de réfrigérateurs, lave-linge et aspirateurs.

> Offre valable uniquement jusqu‘au dimanche minuit, en ligne etenmagasin.

‘attendez plus, faites-vous plaisir avec la qualité Darty et bénéficiez de la livraisonofferte
jlés 299 € d'achat.

‘équipe Dart < :
quip y Découvrir les offres
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Des liens douteux

Vous survolez les liens et constatez que vous serez
envoye vers des pages sans aucun rapport avec le sujet

de votre mail .
SPORTCO

Bonjour Cécile,

C'est le moment idéal pour reprendre vos bonnes habitudes!

Jusqu'a dimanche, profitez de -15% sur une sélection de
vétements et équipements sportifs : running, fitness,
randonnée et plus encore.

En magasin et sur sportco.fr.

Bougez plus, dépensez moins — avec SportCo.

R

L'équipe SportCo

lien-corrompu.fishing.com
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Sensibilisation et outils de
sécurité

Discutons ensemble des solutions pour protéger les
données de votre entreprise
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Un objet de mail qui vous incite a
agir précipitamment

L'objet et le corps du mail vous indiquent une urgence
ou d'une menace dont vous pourriez étre la victime.

]

Objet: Paiement urgent
De: EXPEDITEUR_SUSPECT@DOMAINE_BIZARRE.fr

Bonjour Lionel,

Nous avons enregistré une infraction de vitesse liée au

véhicule immatriculé [XXXXA00]. Montant : 300€TTC.

Pour contester ou payer, cliquez ici:

Cerdialement,
Service Contraventions
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La présence de pieces jointes
suspectes

Votre mail est accompagné de Fichiers ZIP ou Word
inattendus = méfiance absolue.

E impots.gouv fr
DIRECTION GENERALE DES FINANCES PUBLIQUES

ne-pas-repondre@dgfip.finances.gouv.fr

Objet : Votre avis d'imposition 2024 est
disponible dans votre espace particulier

Madame, Monsieur,

Votre avis d'impét sur le revenu 2024 est désormais
disponible dans votre espace particulier sur impots.gouv.fr.

Pour le consulter, nous vous invitons a vous connecter a
I'aide de votre numéro fiscal et de votre mot de passe
en suivant ce lien : impots.gouv.fr.

Avec nos salutations distinguées,

La Direction Générale des Finances Publiques

e | Tous_vos_avis_depuis_2010.zip

cesS ArdrRVA 1 YJE
© Christian Cunat-Brulé



®

Le texte de votre mail est rempli
de fautes et d’'incohérence

Un mail supposé provenir d’'une grande entreprise avec
une orthographe bancale et un logo approximatif =

™ Eléments envoyés
[l Eléments supprimes

&1 Archives

signe de fraude.

Bonjour cher client,

Nouz avons detecté une activité inusuell sur votre |
comptee. Pour evité le bloquage, verifier vous ‘
identifiants en cliquant sur le lien ci-dessous.

Si vous ne reagissez pas, votre compte sera

suprimé.

Merci de votre comprehension.

Léquipe sécurité.
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(+33) 07 6993 34 05
contact@ccbinformatique.fr

https://ccbinformatique.fr
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